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Dokumentinformation mal och syfte

Denna policy ar beslutad och ags av kommunfullmaktige. Mal och syfte med dokumentet ar
att sakerstalla kommunens informationssakerhet. Policyn skall tillampas inom alla
kommunens ndmnder, forvaltningar, bolag och stiftelser. Tillampningen ska stddjas av
riktlinjer och konkreta rutiner.

Kommunchefens ledningsgrupp ska arligen ha en genomgang av kommunens
informationssakerhetsarbete och vid behov féresla uppdatering av denna policy.

Bakgrund

Information forekommer i manga former. Den kan exempelvis vara tryckt eller skriven,
elektroniskt lagrad, skickad med post eller e-post, visad pa film eller talad. Oavsett vilken
form informationen har, eller det satt pa vilket den anvands, dverférs eller lagras, maste den
alltid fa ett godtagbart skydd. Vi behdver hantera kommunens information pa ett satt som
passar var verksamhet. Detta ar nédvandigt for att vi ska uppna verksamhetsmalen och for
att medborgare, myndigheter, samarbetspartner och anstéallda ska k&nna fortroende for oss.

Definition av informationssakerhet

Informationssakerhet karaktariseras har som bevarandet av:

1. konfidentialitet — skydd mot obehdrig insyn (sakerstallande av att information ar
tillganglig endast fér dem som har behdrighet for atkomst)

2. riktighet — Skydd mot oénskad férandring (skydd av information och behandlingsmetoder
sa att de forblir korrekta och fullstandiga)

3. tillgénglighet — atkomst fér behorig person vid ratt tillfalle (sékerstallande av att behdériga
anvandare vid behov har tillgang till den information som de behdver for sitt arbete)

4.  sparbarhet — entydig harledning av utférda aktiviteter till en identifierad anvandare
(saékerstallande av att det i efterhand gar att se vem som gjort vad och nar)
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Ansvar

Ansvaret for kommunens informationssakerhetsarbete ska folja det normala delegerade
verksamhetsansvaret pa alla nivaer.

Kommunfullméktige uttrycker principer och viljeinriktning genom att faststalla kommunens
informationssakerhetspolicy.

Kommunstyrelsen har det yttersta ansvaret fér kommunens informationssakerhetsarbete och
faststaller riktlinjer i omradet. Kommunstyrelsen ager och ansvarar féor kommungemensam
infrastruktur, tjanster, system och applikationer och tillsatter agare fér dessa.

Néamnder, férvaltningar och bolag ager och ansvarar for egen verksamhetsspecifik
information.

Alla medarbetare har ett ansvar for att informationssakerheten uppratthalls samt att
rapportera incidenter.

Mal och principer for informationssakerhetsarbetet

o Kommunen ska ha ett gemensamt och strukturerat satt att arbeta med
informationssakerhet som bygger pa den svenska och internationella standarden LIS
(ledningssystem for informationssakerhet). Med stdd av LIS far vi ratt niva pa
informationssakerheten samtidigt som vara anstallda far ett stéd i sitt dagliga arbete.

o Arbetet med informationssakerhet ska vara langsiktigt och kontinuerligt, omfatta alla
delar av var verksamhet och alla de informationstillgangar som vi ager eller hanterar.

o Informationssakerhet ar en verksamhetsfraga och inte en teknisk IT fraga.

o Gallande lagar och forordningar skall efterlevas. Exempel ar tryckfrihetsférordningen,
sekretesslagen, personuppgiftslagen, férvaltningslagen och arkivlagen.

o Personalen ska fa fortldpande utbildning inom informationssakerhet och de lagar och
forordningar som galler deras arbetsomrade
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Att arbeta med informationssakerhet i kommunen

¢ Alla informationstillgdngar ska klassa av agaren utifran verksamhetskonsekvenser vid
forlust av konfidentialitet, riktighet, tillganglighet och sparbarhet.

¢ Riskanalyser ska genomfdras arligen samt fér anskaffning av IT-system och andra stérre
foérandringar av informationshanteringen.

¢ Resultat fran klassning och riskanalyser ska 6versattas i krav pa sékerhetsatgarder och
kontroller som dokumenteras i sakerhetsplanen.

e | enlighet med systemforvaltningsmodellen faststalls en férvaltningsplan dar inférandet av
sakerhetsatgarder och kontroller planeras in.

¢ Kommunchefen sammanstaller och rapporterar arligen till kommunstyrelsen den
sammantagna riskbilden for hela kommunen, inklusive statistik och information om
intréffade informationssékerhetsincidenter.



